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POLITICAS INSTITUCIONALES DE SEGURIDAD INFORMATICA

1. INTRODUCCION.

Las politicas institucionales de seguridad informatica de la Municipalidad de San José, surgen como un lineamiento
organizacional para normar todas aquellas actividades de la institucién en las cuales se requiera el acceso y uso a las

tecnologias de informacion propiedad de la otganizacién.

En especial, persiguen obtener el maximo rendimiento y aprovechamiento de estos tecursos por medio del uso
razonable y adecuado con base en el criterio que se trata de recursos que la institucién pone a disposicion de los

funcionarios para facilitar y agilizar sus deberes como empleados municipales.

Asi, el objetivo es concientizar a cada uno de sus miembros sobre la importancia, criticidad y sensibilidad de la
informacion y de la necesidad de contar con reglas de acatamiento obligatorio para obtener, como se citd
anteriormente, el mejor beneficio al contar con equipos que nos permiten hacer nuestro trabajo de mejor y mas

eficiente manera en pro de una mayor calidad en los productos que damos a la Municipalidad.

Por otro lado, es notoria la relevancia que ha tomado en los ultimos tiempos la seguridad informatica en las
organizaciones, con base en la variabilidad de arquitecturas y plataformas computacionales existentes en la actualidad.
Asimismo, la proliferaciéon de posibilidades multiples de interconexion y acceso a la informacién ha aumentado la
cantidad de riesgos de usos y accesos no autorizados e inadecuados a los sistemas de informacion y datos propios de
las instituciones, lo cual, en el caso particular de la Municipalidad de San José es de vital importancia resguardar con
criterios razonables y mantener integros y congruentes para poder de esa manera utilizarlos en beneficios tanto de los

usuarios internos como externos quienes requieren su uso y consulta constantes.

Asi las cosas, la Direccion de Tecnologias de Informacion se ha dado a la tarea de desarrollar y establecer la presente
normativa para orientar a los usuarios en el correcto uso de los recursos mformaticos institucionales para obtener los

mejores resultados por medio de su uso y asi apoyar su gestion.
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Asimismo, se pretende contar con una herramienta cuyo contenido contemple buenas practicas para la gestion de la
seguridad de la informacién en esta Municipalidad, de manera que contenga recomendaciones para la gestion de la
seguridad de la informacién, considerando la Seguridad de la Informaciéon como la preservacion de la

confidencialidad, la integridad, la congruencia y la dispomibilidad de la informacion.

Este documento contiene una serie de politicas que deberan ser acatadas por todos los funcionarios de la
Municipalidad de San José quienes sean usuarios de las tecnologias de informacion de forma obligatoria y sin
excepcion. Dichas politicas se verin apoyadas en un conjunto de normas que brindan mayor detalle e
instrumentalizacién de la forma de cumplir lo establecido en las politicas. Estas normas serin presentadas en el
documento "Normas Generales de Seguridad Informatica de la Municipalidad de San José", las cuales, a su vez,
brindaran el respaldo correspondiente para la elaboracion de procedimientos y manuales pata el uso de los recursos y

servicios informaticos institucionales y contribuyen con la productividad y eficiencia operativa.

La presente normativa de politicas institucionales de seguridad informatica de la Municipalidad de San José toman

como referencia lo establecido en:

e Las Normas ISO 27000, relativas a la Seguridad Informatica.

e Las Normas Técnicas para la gestion y el control de las tecnologias de informacién y comunicaciones emitidas
por la Contralotia General de la Repiblica.

e LaLey de Control Intetno.

e LaLey de Administracion Pablica

De esta manera, consciente de la necesidad de crear normativas para el uso correcto de los sistemas, recursos
informaticos y de la informacion en si; la Direccién de Tecnologias de Informacion sera la encargada de proponer las
politicas y normativa necesarias para regular el uso de las tecnologias de informacion en la Municipalidad de San

José.

En complemento con lo anterior y en procura del cumplimiento de las politicas institucionales de seguridad
informatica, la Direccion de Tecnologias de Informacion fungira como una unidad asesora a la cual se pueden dirigir
las consultas y procurara colaborar en la atencion de las necesidades de seguridad informidtica. Asimismo, seti la
responsable de velar por la correcta aplicacion de las politicas, asi como la validez y el control de las politicas y

normas de seguridad informatica.

Politicas Institucionales de Seguridad Informatica 3



MUNICIPALIDAD DE SAN JOSE
s ALCALDIA MUNICIPAL
waceaord  Direccién de Tecnologias de Informacién

Finalmente, por su naturaleza y funcion, la Direccién de Tecnologias de Informacion es la dnica unidad institucional
competente tanto organizacional como técnicamente que puede establecer lineamientos y normativa relacionada con
todos los recursos de tecnologias de informacion que sean utilizados en la Municipalidad de San José, por lo cual
tanto la presentacion como la actualizacién de las politicas institucionales de seguridad informatica y demas normas
tendientes a la regulacion y gestién de estas tecnologias seran hechas unica y exclusivamente por esta Direccion, sin
que ello implique una imposibilidad de consultar otras unidades o entes para obtener informacién adicional o
asesotia con el fin de afinarlas y mejoratlas, de manera que aquellas se apoyen en las normas y procedimientos
relacionados con el tema y que son de acatamiento obligatorio de todos los usuatios de tecnologias de informacion
en la Municipalidad de San José y agentes externos que le brinden servicios y, por lo tanto, se acojan a esta

normativa.

2. JUSTIFICACION.

Los recursos de tecnologias de informacion son activos de importancia vital en nuestra institucion y en los cuales se
han invertido considerables sumas de dineto pata su obtencién o actualizacion. Ademas, sin su debida proteccion y
aprovechamiento nos podriamos quedar rapidamente rezagados con respecto a otras instituciones publicas. Por tal
raz6n, la Direccion de Tecnologias de Informacion de 1a Municipalidad de San José tiene la obligacién de establecer

las medidas correspondientes con el fin de que sean utilizados y preservados de forma adecuada y razonable.

Esto implica la necesidad de tomar las acciones apropiadas para asegurar que dichos recursos estén, por un lado,
menos expuestos a sus riesgos inherentes, tales como fraude, sabotaje, espionaje, extorsion, violacion de la
privacidad, intrusos, interrupcién de servicio, accidentes, desastres naturales, etc.; y, por otra parte, que sean
aprovechados en beneficios de su objetivo de adquisicién por medio de buenas practicas, de manera que se garantice

la seguridad, integridad y buen uso de dichos recursos.

3. PROPOSITO.

El propésito de estas politicas es reducir al minimo los incidentes negativos que se pudieran presentar en el uso de
los recursos de tecnologias de informacion de la Municipalidad de San José, ademas de contribuir a elevar los niveles

de la confiabilidad, seguridad, disponibilidad e integridad de los mismos.
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4. OBJETIVO GENERAL DE LAS POLITICAS DE SEGURIDAD INFORMATICA.

Establecer normativa, por medio de un conjunto de lineamientos, directrices y los instrumentos necesarios; que
permita garantizar la seguridad en el ambiente informatico, la informacién y demas recursos tecnologicos y asegurar
la cotrecta utilizacién y aprovechamiento de los recursos de tecnologias de informacion de la Municipalidad de San

José.

5. OBJETIVOS ESPECIFICOS DE LAS POLITICAS DE SEGURIDAD INFORMATICA.

e Normar el uso de las tecnologias de informacion en la Municipalidad de San José.

e Regular el cumplimiento de aspectos legales y técnicos en materia de seguridad informatica.

e Promover el uso de las mejores practicas de seguridad informatica en el trabajo, para que los usuarios colaboren
con la proteccién de la informacion y los recursos informaticos institucionales.

e DProponer los mecanismos de seguridad logica, en el ambiente informatico de modo que se contribuya con la
confidencialidad, integridad y disponibilidad de la informacién.

e Promover las mejores practicas de éeguridad fisica, mediante la implementacién de ambientes adecuados que
permitan la correcta custodia de los datos y equipos administrados por las diferentes areas de trabajo, utilizacion
eficiente de los recursos de tecnologias de informacion.

e  Servir de guia para el comportamiento laboral de los funcionarios de la Municipalidad de San José, en procura de

minimizar los incidentes de seguridad internos, como hurto de informacién o vandalismo.

6. ALCANCES.

La presente normativa y toda aquella que de ésta se detive es de implementacién y acatamiento obligatorios y es
aplicable a todas las unidades otganizacionales y a todos los funcionarios permanentes y temporales de la
Municipalidad de San José, visitantes intetnos o externos, consultores y todas las personas quienes tengan acceso o
hagan cualquier tipo de uso de los recursos informaticos de la Municipalidad de San José, por cualquier medio fisico

o légico, tanto en el ambito interno como externo de las instalaciones municipales sin excepcién de algin tipo.
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Aquellos funcionarios quienes incumplan las politicas de seguridad informatica establecidas en este documento y
cualquier normativa derivada de éstas, incurrird en faltas que conllevaran a la institucion, segin la linea jerirquica
correspondiente; a tomar las medidas respectivas por responsabilidad administrativa e incluso civil o penal, de

conformidad con el régimen juridico vigente.

7. ACTUALIZACION.

Pot la naturaleza de esta normativa y la que de ella se detive, la Direccién de Tecnologias de Informacion revisara su
contenido con el fin de actualizar y/o agregar las politicas que se utilizan para orientar el uso adecuado de las
tecnologias de informacién en la Municipalidad de San José, segin las necesidades y el entorno tecnolégico a la

institucion lo ameriten.

8. LAS POLITICAS DE SEGURIDAD INFORMATICA, COMO BASE DE LA
ADMINISTRACION DE LA SEGURIDAD INTEGRAL EN LA MUNICIPALIDAD DE
SAN JOSE.

Las politicas de seguridad informatica, conforman el conjunto de lineamientos que los funcionatios de la institucion
deben seguir para poder asi, asegurar la confiabilidad de los sistemas y de la informacién propiedad de la
Municipalidad de San José. Las politicas de seguridad informatica, son parte del engranaje del sistema de seguridad
que la Municipalidad de San José posee para salvaguardar sus activos y su aplicacion es obligatoria, en el uso y acceso
a los sistemas de informacion, componentes de hardware, componentes de comunicaciones, equipos especializados

que interactiian con componentes y aplicaciones informaticas, asi como bases de datos y redes de telefonia y datos.

Las politicas de seguridad informatica, constituyen un conjunto de compromisos compartidos, que le permiten a la
institucién, actuar proactivamente ante situaciones que comprometan la integridad de la informacién. Por tanto,
deben constituir un proceso continuo y retroalimentado que observe la concientizacién, métodos de acceso a la
informacion, monitoreo de cumplimiento y renovacion, aceptacion de las directrices y estrategia de implantacion, que

lleven a una formulacion de directrices institucionales que logren aceptacion general.

Las politicas por si solas no constituyen una garantia para la seguridad de la informacién institucional, ellas deben

responder a mtereses y necesidades organizacionales, que lleven a un esfuerzo conjunto de sus actores por
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administrar sus recursos y a reconocer en los mecanismos de seguridad informatica factores que facilitan la

formalizacion y materializacion de los compromisos adquiridos con la institucion.

Este documento de politicas se vera apoyado por el documento “Normas Generales de Seguridad Informatica de la
Municipalidad de San José”, el cual contendra un conjunto de reglas que amplian y dan apoyo al contenido de cada

una de las politicas de seguridad y son de caracter mds operativo.

9. BENEFICIOS DE LAS POLITICAS DE SEGURIDAD INFORMATICA.

Las politicas de seguridad, constituyen la base a partir de la cual la Municipalidad de San José disefia su sistema de
seguridad, para garantizar que la inversion que se tealice sea la adecuada, que los productos y las soluciones

adquiridas cumplan con los objetivos de la institucion y que sean configurados correctamente.

Por lo tanto, los beneficios dertvados de la buena gestion de politicas de seguridad informatica son:
® Existencia de procedimientos de seguridad informatica regulados, uniformes y coherentes en toda la

organizacion.
® Fomento dela cultura organizacional en materia de seguridad informatica.
®  Mmimizacion de la pérdida de la informacion y recursos informaticos.

® Proporciona la confianza necesaria a clientes y usuarios, demostrando que la seguridad es un factor que es

importante dentro de la Municipalidad de San José y que ésta se aborda correctamente.

10. ASPECTOS GENERALES.

Entre los aspectos a considerar para la implementacion de las Politicas y Normas Generales de Seguridad
Informatica de la Municipalidad de San José tendientes a regular el uso de los recursos informaticos de la institucion,

se deberan considerar los siguientes aspectos de aplicacion general obligatoria y que las fundamentan:

® Realizar actividades de control y seguimiento de la gestién de calidad en las tecnologias de informacion.

¢ Potenciar el desarrollo y el uso de las tecnologias de informacion y la especializacion y crecimiento del recurso

humano involucrado para su gestion.
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e Incentivar y promover el mejoramiento continuo de las tecnologias de informacién mediante la investigacién de
nuevas tecnologias, el desarrollo de mejoras, el desarrollo y la capacitacién permanente del recurso humano
involucrado en este campo.

® Mejorar los recursos de tecnologias de informacion segin las necesidades y posibilidades de la Municipalidad de
San José y los requerimientos puntuales de los usuarios.

® Promover la realizacion de investigaciones, en el ambito de las tecnologias de informacion.

® Realizar y revisar anualmente el Plan de Adquisiciones de Tecnologias de Informacion con el fin de actualizar
oportuna y razonablemente las tecnologias de informacién de la Municipalidad de San José.

® Definir normas necesarias con la finalidad de fomentar la estandarizacién en los recursos de tecnologias de
informacion.

® Los recursos de tecnologias de informacién provistos por la Municipalidad de San José son de su propiedad. Su
utilizacion sera dedicada tnica y exclusivamente para efectos laborales, de capacitacién, de investigacion, de
administracién y de atencion al cliente.

® FEluso de los recursos de tecnologias de informacién debera estar acorde con el respeto a las leyes y normas
nacionales e internacionales tales como los derechos de propiedad intelectual, la legislacion laboral, control
mterno y el respeto a la dignidad y los derechos humanos.

® Destinar los recursos necesarios para la implementacion de estas politicas y para asegurar su cumplimiento, de tal
manera que dichas politicas formen parte integral de todas sus funciones y opetaciones.

®  Asegurar que las responsabilidades asignadas a todo el personal incluyan un control de calidad y una revision del

cumplimiento general de las politicas, estandares, normas y procedimientos establecidos por esta Direccién.

11. POLITICA DE CONCIENTIZACION EN SEGURIDAD INFORMATICA.

La Direccion de Tecnologias de Informacion realizari las acciones necesatias tendientes a comunicar y concientizat a
todos los funcionarios de la Municipalidad de San José sobre su obligacion de conocer y aplicar la normativa en

materia de seguridad informatica para lograr un cambio favorable en la cultura organizacional.

Todas las unidades otganizacionales y los funcionarios de la Municipalidad de San José estin en la obligacién de
atender las normas de cualquier indole que emane la Direccién de Tecnologias de Informacion relacionadas con el

uso y gestion de recursos informaticos.
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12. POLITICA SOBRE EL USO ACEPTABLE DE RECURSOS (UAR).

La institucién concede a los funcionarios diferentes recursos o servicios propiedad de la institucion, para facilitarle la
realizacién de las labotes, los cuales deben recibir un trato adecuado por parte de los funcionarios, siempre
resguardando que no se haga mal uso o abuso de los mismos, raz6n por la cual las siguientes Politicas se refieren al
uso adecuado que deben recibir dichos recursos o servicios que la institucién pone a disposicion de los funcionarios.
Toda irea de trabajo y funcionario, deberan velar por el cumplimiento de las siguientes politicas, realizando las

coordinaciones respectivas.

a. POLITICA PARA LA ADMINISTRACION DEL ESPACIO FiSICO DONDE SE
UBIQUEN RECURSOS INFORMATICOS.

Los equipos en los cuales se almacenan y procesan datos criticos que colaboran con el cumplimiento de los servicios
informaticos de la institucion, deben estar ubicados en un espacio especial que cumpla con condiciones basicas de
seguridad para la proteccién de los datos que contienen y del equipo en si. Dichas condiciones entre otras son:
proteccién contra humedad y/o polvo, espacio accesible por los funcionarios encargados de los recursos, uso de
cables de cotriente alterna debidamente aterrizados, uso de aire acondicionado cuando asi lo requieran los recursos o,
al menos, contar con la ventilaciéon suficiente para el correcto funcionamiento de los recursos asignados y que
consista en un sitio en el cual se proteja fisicamente el recurso ante la posibilidad de robos o dafios fisicos a estos

recursos.
b. POLITICA PARA EL USO ADECUADO DE ESTACIONES DE TRABAJO.

La Municipalidad de San José asigna a los funcionarios, cuando asi se requiere, una estaciéon de trabajo en apoyo al
cumplimiento de sus labores. Estos equipos son parte del patrimonio institucional y por lo tanto, cada funcionario
buscara la mejot forma de utilizatlos, tomando en cuenta aspectos de segutidad fisicos y 16gicos para su proteccion.
Las normas asociadas a esta politica incluyen entre otras, las mejores practicas de uso de las estaciones para proteger

el equipo y la informacion contenida en él.
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c. POLITICA PARA EL USO DE EQUIPOS PORTATILES.

La institucion asigna equipos tipo portatil tales como: laptops, tablet PC, o computadoras de bolsillo tipo hand help,
palm, pocket PC, entre otros, a sus funcionarios, para facilitatles el cumplimiento de sus labores. Los funcionarios
que tengan asignado cualquier equipo tipo portitil, deben hacer correcto uso de los mismos y de la informacion que
contienen, porque dadas las caracteristicas de ese tipo de tecnologia, se presentan mis vulnerabilidades de seguridad,
por las facilidades de conectarse diferentes ambientes mnformaticos, en los cuales la institucién no tiene control VA

adicionalmente, son mas susceptibles a robo o pérdida.

d. POLITICA PARA EL USO DE EQUIPOS ESPECIALIZADOS CON COMPONENTES
INFORMATICOS.

La institucion debe garantizar para la operacion de los servicios, el uso adecuado de los equipos especializados por
patte del personal calificado y que la informacién generada en estos sea administrada solo para efectos de los

servicios que presta la institucion.

e. POLITICA PARA EL SOFTWARE INSTALADO USADO EN EQUIPOS DE LA
MUNICIPALIDAD DE SAN JOSE.

La Municipalidad de San José asigna a los funcionarios, cuando asi se requiere, equipos informaticos en apoyo al
cumplimiento de sus labores. Estos equipos son parte del patrimonio institucional y por lo tanto, cada funcionatio
buscara la mejor forma de utilizarlos, considerando solamente el software institucional debidamente licenciado o
autotizado y aquellas aplicaciones o sistemas de informacién institucionales que son necesarios para el cumplimiento

de sus labores tinicamente.

Ningin equipo informatico serd configurado de manera distinta para el que fue destinado, salvo que sea requerido y

autorizado con base en la Politica de Excepciones contenida en este documento.

f. POLITICA DE LA INFORMACION PERMITIDA EN LOS EQUIPOS DE LA
MUNICIPALIDAD DE SAN JOSE.

La Municipalidad de San José asigna a los funcionarios, cuando asi se requiere, equipos informaticos en apoyo al

cumplimiento de sus labores. Estos equipos son parte del patrimonio institucional y por lo tanto, cada funcionario
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buscari la mejor forma de utilizarlos, considerando solamente los datos y la informacién (contenida en directorios y

archivos) necesarios para el camplimiento de sus labores inicamente.

Ningin equipo informatico podra contener directorios, archivos, datos ni informacién distinta para el que fue

destinado, salvo que sea requerido y autorizado con base en la Politica de Excepciones contenida en este documento.
g. POLITICA PARA EL USO DE DISPOSITIVOS DE ALMACENAMIENTO.

La informacion constituye uno de los principales activos de la institucion, por tanto, el manejo adecuado de la misma
es responsabilidad de todos los funcionarios asi como la correcta utilizacion de los dispositivos que el mercado
oftece para la administracién y tespaldo de informaciéon. Por lo tanto todos los usuarios de tecnologias de
informacién que manipulen dispositivos como: CD, DVD, llaves maya, discos duros externos, entre otros, deben
utilizarlos considerando la importancia de la informacion que contienen, buscando mecanismos seguros para su

almacenamiento o distribucion.
h. POLITICA REALIZACION DE RESPALDOS.

La realizacién periddica de respaldos dé la informacion generada en los sistemas, bases de datos, asi como la
informacion residente en los equipos de los funcionarios de la Municipalidad de San José, es de gran importancia
para brindar continuidad de los servicios. Por lo tanto todas las unidades de la institucién deben elaborar un plan de
recupetacion y respaldo de informacion que resida en los equipos (estaciones de trabajo) de los funcionarios de cada
unidad y cada funcionario y unidad son responsables de la informacion almacenada en los equipos asignados a su
custodia, de manera que los respaldos deberan realizarse periédicamente conforme las caracteristicas de los equipos,

las aplicaciones y los datos asociados.
El plan de recuperacién y respaldo de la informacién debe contemplar la realizacion de pruebas continuas para

asegurarse que los respaldos estén correctamente ejecutados y deben almacenarse en un lugar seguro y lejano de la

fuente de informacién original.
i. POLITICA PARA EL USO DE UNIDADES DE RESPALDO DE LA INFORMACION.

Dada la importancia de la informacion que maneja la instituciéon y la necesidad de resguardar los datos, asi como

emitir informacion a otras entidades, surge la necesidad de establecer la normativa para regular el uso de cualquier
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tipo de unidades de respaldo sean estas internas o externas de las estaciones de trabajo, entre las que podemos
mencionar los quemadores de discos compactos y DVD, cintas magnéticas, entre otros; con el objeto de que su uso
sea para labores propias de la institucion. Por lo anterior, toda unidad que cuente con dispositivos para la realizacién
de respaldos (computadoras de escritotio, portitiles, servidores y otros equipos) debe velar porque se haga un uso
adecuado de esos recursos, utilizindolos unicamente para cumplir con los intereses de la institucién, y tomando en

cuenta las funcionalidades operativas del equipo.

Adicionalmente deben resguardarse las copias de la informacién que se reproduce en ellos garantizando que las

mismas sean almacenadas de manera segura.

Cuando este tipo de unidades formen parte de un equipo especializado, solo podran ser utilizadas para los fines

propios de operacion del equipo.

j. POLITICA PARA EL USO ADECUADO DE LAS UNIDADES DE POTENCIA
ININTERRUMPIDA.

Las fuentes de potencia ininterrumpida (UPS por sus siglas en inglés), camplen la funcién de mantener el suministro
de energia estable a los equipos de cémputo, cuando éste se corta. Ante el respaldo que brindan las UPS a la
operativa del equipo y la ampliacién de tiempo para que el usuario pueda aplicar las medidas de contingencia, se
convierten en elementos importantes para el cuidado de los equipos y la informacion que estos contienen, razén por
la cual todos los usuarios que administren o tengan asignadas para su uso UPS, deben utilizarlas cumpliendo con los
lineamientos para el uso y el mantenimiento adecuados de las mismas y tnicamente para los efectos que se han

destinado.

k. POLITICA PARA LA ADMINISTRACION Y USO DE REPUESTOS EQUIPO DE
COMPUTO.

La sustitucion de componentes de equipo de computo en las unidades de la Municipalidad de San José que estén
dafiados, es importante para la continuidad en la prestacién oportuna de los setvicios, por lo tanto debe contarse con
los controles adecuados que permitan tener o adquirir repuestos actualizados y que los mismos estén disponibles

cuando se necesiten y que realmente sean utilizados en beneficio de la institucion.
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Todas las unidades institucionales deberan recuttir y coordinar con el Departamento de Soporte Técnico de la
Diteccion de Tecnologias de Informacion para realizar sustituciones o instalaciones de dispositivos a los recursos

informaticos institucionales y el coste de los repuestos sera cargado al presupuesto de la unidad correspondiente.

De esta manera, solamente la Direccién de Tecnologias de Informacién esta autorizada a hacer modificaciones, ya

sean actualizaciones o sustituciéon de componentes dafiados en los equipos institucionales.

Las indicaciones relacionadas con tipo de repuestos y cantidades a adquirir, se detallan en la norma relacionada con

esta politica.

13. POLITICA DE CONTROLES DE ACCESO RECURSOS INSTITUCIONALES (CAR).

Se debe asegurar la integridad, confidencialidad y disponibilidad de los d'atos, informacion y los tecursos asociados a
ésta, razon por la cual el control de acceso a la informacion y los recursos, ya sea de la infraestructura técnica o de las
aplicaciones, debe establecerse con el principio de la "necesidad de conocer™ o funcional, el cual pretende que cada
funcionario tUnicamente tenga acceso a la informacién y recursos estrictamente necesarios para el desarrollo

adecuado de su funcion.
Asi las cosas, se establecen las siguientes Politicas que regulan el acceso a los diferentes recursos institucionales.

a. POLITICA PARA EL USO ADECUADO DE LA RED DE DATOS INSTITUCIONAL.

La Municipalidad de San José asigna a cada funcionatio en apoyo al cumplimiento de sus labores, una cuenta de
acceso a la ted de datos institucional, con la cual el funcionario puede accesar diferentes elementos que la componen
como: servidores de archivos, servidores de bases de datos, impresoras, archivos compartidos en otras estaciones de
trabajo, sistemas y aplicaciones institucionales, entre otros. Dicha cuenta es otorgada para facilitar las labores de los
funcionarios mediante el uso de tecnologia informatica. Por lo antetiot, los usuarios deben hacer uso de la red y de

los servicios telacionados con ésta, estrictamente en cumplimiento de las labores institucionales, tomando en

1 Pancipio de segundad por el que, para que una persona pueda acceder a una determinada informacién clasificada, es necesario que ésta sea
precisa para poder desatrollar su trabajo, no siendo suficiente su puesto o rango, segin CNSS Instruction No. 4009. NATIONAL
INFORMATION ASSURANCE (1A) GLOSSARY. Committee on National Security Systems. http://www . cnss.gov/ Assets/pdf/cnssi
4009. pdf
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consideracién la privacidad de otros usuatios y la no saturacion de la red por uso indebido del ancho de banda, entre

otros argumentos.

b. POLITICA PARA EL CORRECTO USO DE CONTRASENAS DE PARTE DE LOS
USUARIOS DE RED Y APLICACIONES.

El uso de contrasefias tobustas constituye la primera linea de defensa para el acceso a la informacién y a los recursos
institucionales, razén por la cual el correcto uso de las contrasefias generadas para los usuarios de la red y
aplicaciones de la Municipalidad de San José, es de vital importancia en la seguridad de la informacion institucional,
por lo tanto deben cumplirse lineamientos basicos de seguridad que setin de acatamiento obligatorio por parte de
todos los usuarios de la red y aplicaciones, dichos aspectos buscan que los usuarios utilicen contrasefias mas

"robustas" y a la vez mas faciles de recordar.

Es obligacién y responsabilidad de cada funcionatio conocet y recordar sus contrasefias con el fin de acceder a los

recursos institucionales que requiere para la ejecucion de sus labores.

c. POLITICA PARA LA ADMINISTRACION DE CONTRASENAS POR PARTE DE LOS
ADMINISTRADORES DEL DIRECTORIO ACTIVO (ACTIVE DIRECTORY) Y
ADMINISTRADORES DE APLICACIONES.

La correcta administracion de las contrasefias generadas para los usuarios de la red y aplicaciones de la Municipalidad
de San José, es de vital importancia en la seguridad de toda la informaci6n institucional, por lo tanto deben cumplirse
lineamientos basicos de configuracion de la seguridad que deberan ser aplicados por los administradores de red y de
aplicaciones. La administracién correcta de las contrasefias incluye entre otros aspectos, velar porque los usuarios
usen contrasefias seguras, configurar el plazo de vencimiento de las mismas, asi como requerimientos de

identificacion y robustez.

d. POLITICA GESTION DE CONTRASENAS DE ADMINISTRADOR DE LAS
ESTACIONES DE TRABAJO PROPIEDAD DE LA MUNICIPALIDAD DE SAN JOSE.

Con el fin de prevenir el acceso no autorizado a los datos de las estaciones de trabajo propiedad de la Municipalidad

de San José, la cuenta de administrador local de cada una de las estaciones de trabajo propiedad de la institucion,
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debe administrarse y configurarse de manera segura, ya que de ello depende minimizar el riesgo de que terceros

puedan acceder la informacién almacenada en los mismos.

La cuenta de administrador local de las estaciones de trabajo, tiene que ser creada y administrada, considerando
caractetisticas de seguridad y robustez iguales a las que se configuran para las cuentas de red y aplicaciones. Los
administradores y soportistas de red, deben ser colaboradores activos con los usuatios en el cumplimiento de esta

politica.

Ninguna cuenta de usuario institucional sera configurada con privilegios de administrador en los sistemas o equipos,

salvo que sea requerido y autorizado con base en la Politica de Excepciones contenida en este documento.
e. POLITICA PARA EL USO DE CORREO ELECTRONICO INSTITUCIONAL.

El cotreo electrénico se concede a los funcionarios como una herramienta que colabora y apoya en la realizacion de
las tareas y es el tinico medio electronico oficial de comunicacion mstitucional. Cada usuario debe darle un uso
apropiado a este servicio estrictamente relacionado con las labores que desempefia en la institucioén, los usos para
otros propositos no son aceptables. Fl usuario debera considerar las medidas de racionalidad y seguridad que

garanticen que su trabajo se llevara a cabo-de una manera eficiente y productiva.

Derivado del mal uso o abuso del correo electronico, se podra proceder a la suspension o eliminacién del servicio,
dado que la Municipalidad de San José como proveedora del servicio tiene la autoridad para controlar y negar el

acceso a cualquiera persona que no cumpla con las politicas.

La Municipalidad de San José, cuenta con herramientas automatizadas para monitorear y filtrar las actividades que al
respecto del uso del correo electronico realicen los usuarios, pot ejemplo envio de archivos adjuntos potencialmente

inseguros, o matetial de contenido obsceno.

En las revisiones del correo electrénico no se da intervencion manual, por lo que se asegura a los usuarios que no
hay ningin funcionario administrador de la Municipalidad de San José, leyendo o analizando el contenido de los
cotreos para eliminatlos, dicho proceso se hace de manera completamente automatica, mediante la configuracion de

reglas de filtrado en los sistemas de proteccion para el correo electronico institucional.
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f. POLITICA PARA LA NAVEGACION EN INTERNET, MEDIANTE EL SERVICIO
BRINDADO POR LA MUNICIPALIDAD DE SAN JOSE.

El uso de Internet se concede a los funcionarios como una herramienta que colabora y apoya en la realizacién de las
tareas, por lo tanto cada usuario debe darle un uso apropiado a este servicio estrictamente relacionado con las labotes
que desempefia en la institucién, cualquier uso para otros propositos no es aceptable. El usuario debera considerar
las medidas de racionalidad y seguridad que garanticen que su trabajo se llevara a cabo de una manera eficiente y

productiva.

La Municipalidad de San José, dependiendo del mal uso o abuso que le dé el usuario al servicio otorgado para la
navegacion en Internet, suspenderd o eliminara el servicio, en caso de comprobarse mal uso o abuso del mismo,

segin se define en la norma asociada con esta politica.

La Municipalidad de San José, cuenta con herramientas automatizadas para monitorear y filtrar todas las actividades
que respecto al uso de Internet realicen los usuarios y los informes y reportes que se generan con dichas
hetramientas podran ser utilizadas como evidencia del mal uso o abuso del servicio? de navegacion, segin se define

en la norma asociada con esta politica.

14. POLITICA DESARROLLO, MANTENIMIENTO Y ACTUALIZACION DE
APLICACIONES.

El desarrollo de aplicaciones y la gestion de proyectos informaticos, sean estos internos o externos, deberan basarse
en los lineamientos institucionales para el desarrollo y mantenimiento de sistemas de informacion, segun lo defina la
Direccion de Tecnologias de Informacién, con el propdsito de gestionar de forma 6ptima y homogénea las
actividades que conlleva este proceso; ello de forma tal que fomente un clima de estimulo al desarrollo de iniciativas
surgidas en una unidad o en grupos de unidades de la institucion que sean de interés local o con mayor razoén cuando
se trata de un solido interés institucional y que ademas, la mas consolidada experiencia desde los usuarios internos,

también contribuya a generar lineamientos institucionales.

La implementacion de politicas y estindares para el desarrollo y mantenimiento de sistemas, ademas de homologar la

forma de trabajo, fomentara el avance y sobre todo la innovacioén tecnologica, aprovechando al méaximo los recursos

2 Abuso del servicio. Ver definicién en el glosano.
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actuales y futuros, procurando ademas la integracion de las tecnologias y evitando su obsolescencia prematura; lo

anterior siempre con base en una fluida, cooperativa y constructiva retroalimentacion de las diferentes unidades.

El desarrollo o adquisicion de sistemas, equipos o cualquier recurso de tecnologias de informacion es de la
competencia tinica y exclusiva de la Direccién de Tecnologias de Informacion, por lo cual toda necesidad debera ser

coordinada con ésta con el fin de mantener los estandares y normativa institucional atinente.

Para el caso de aplicaciones o sistemas operativos locales, la unidad correspondiente debera solicitar la asesoria de la
Direccién de Tecnologias de Informacién con el fin de alinear en la medida de lo posible las necesidades con el

portafolio de aplicaciones y de sistemas institucionales.

a. POLITICA UTILIZACION DE MODULOS INTEGRADOS DE SEGURIDAD EN LOS
SISTEMAS DE INFORMACION DE LA MUNICIPALIDAD DE SAN JOSE.

Un Mobdulo Integrado de Seguridad, es un sistema que brinda servicios de seguridad a las aplicaciones desarrolladas,
el mismo administra lo relacionado con cuentas de usuarios, perfiles, permisos en los diferentes modulos y
componentes de aplicaciones, de modo que los nuevos desatrollos tealizados en la institucién o contratados, no
tendrin que desarrollar individualmente un médulo de seguridad, sino que podran utilizar los servicios del modulo,
lo que si deben considerar los nuevos desarrollos de aplicaciones es la conectividad con el Modulo Integrado de

Seguridad.

La utilizacion generalizada del Mo6dulo Integrado de Seguridad, en las aplicaciones desarrolladas en la Municipalidad
de San José, asi como las contratadas externamente, es de suma importancia para salvaguardar la informacion, la
continuidad del negocio y 1a no generacién de problemas por pérdida de imagen. Por lo tanto el Médulo Integrado
de Seguridad, deber3 ser utilizado de manera obligatotia en todos los desarrollos realizados en la institucion asi como
los contratados, considerando que el mismo se instala y funciona en forma independiente de la aplicacién de usuario,
manteniendo una estrecha relacién con la aplicacion de usuario final, al compartir las bases de datos que administran

la seguridad.
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b. POLITICA PARA LA CONFIDENCIALIDAD DE LA INFORMACION
INSTITUCIONAL Y TRATO CON TERCEROS.

Cada funcionario contratado por la institucion, permanente o temporal, tiene acceso a informacion institucional en
diferentes formatos (escrita, digital o verbal) para cumplir con las tareas propias de su cargo. Ejemplos de este tipo
de informacion son las notas, circulares, minutas, acuerdos, bases de datos, reportes, consultas a los sistemas de

informacion, equipos que interactian con componentes y aplicaciones informaticas, entre otros.

Toda la informacién confidencial® a la cual cada funcionario tiene acceso en cumplimiento de sus funciones, debe set
administrada de modo que no sea divulgada a personas que podtian utilizatla en beneficio propio, en contra de
terceros o de la propia institucion. Ningin funcionario podra modificar, borrar, esconder o divulgar informacion en

beneficio propio o de terceros.

En la norma asociada con esta politica, se hace referencia a la normativa y base legal que sustenta el principio de

confidencialidad de la informacion.

15. POLITICA DESECHO DE EQUIPO DE COMPUTO.

Todas las unidades de la Municipalidad de San José deben velar porque el desecho del equipo de computo y
componentes se realice periédicamente y con base en la normativa vigente, lo anterior con el fin de mantener los

espacios fisicos despejados.

Para lo anterior, deberan coordinar con el Departamento de Sopotte Técnico de la Direccién de Tecnologias de
Informacién con el fin de mantener actualizado el registro correspondiente de recursos informaticos de la

insttucion.

3 Informacion confidencial. Ver definicién en el glosano.
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16. POLITICA PARA LA ELABORACION DE PLANES DE CONTINUIDAD DE LA
GESTION.

Todas las unidades de la institucién que utilizan servicios informaticos, deberin elaborar sus respectivos Planes de
Continuidad de la Gestién y de procesos alternos a las tecnologias de informacién. Para ello todas las unidades

deberin coordinar con la Diteccién de Tecnologias de Informacion, la cual brindara la asesotia y guia respectiva.

Los Planes de Continuidad de la Gestién, deben mantenerse en vigencia y transformarse en una parte integral del

testo de los procesos de administracion y gestion.

La administracién de la continuidad de la gestion debe incluir controles, procedimientos, asignacion de responsable,
pruebas, destinados a identificar y reducir riesgos, atenuar las consecuencias de los incidentes perjudiciales y asegurar
la reanudacién oportuna de las operaciones indispensables. Adicionalmente como los planes de continuidad de la
gestion pueden fallar debido a suposiciones incorrectas, negligencias o cambios en el equipamiento o el personal,
debe considerarse dentro de su administracion la realizacién de pruebas periddicas para garantizar que los mismos
estén actualizados y son eficaces. Las pruebas también deben garantizar que todos los miembros del equipo de

recuperacion y demas personal relevante estén al corriente de los planes.
17. POLITICA DE EXCEPCIONES.

Existirin casos aislados para los cuales no aplica una politica especifica, debido a que estas no pueden ser creadas e
impuestas en un 100% para todas las actividades de la institucién. En aquellas circunstancias en que las necesidades
institucionales justifiquen la ejecucion de acciones, que se encuentren en conflicto con las politicas y estandares de la

institucion, se provee el siguiente mecanismo de excepcion.

Cualquier funcionario que debido a las necesidades institucionales detecte que debe aplicarse una excepcion a una
determinada politica, deberi informarla por esctito a la Alcaldia Municipal y a la Diteccién de Tecnologias de
Informacion, las cuales analizarin el caso y determinarin en conjunto la validez o no de la excepcion, basandose en
un analisis de riesgos. Sila excepcion es valida, se comunicari por esctito indicando el periodo vilido de la excepcién
acorde con el tiesgo asociado. Una vez pasado el periodo de excepcién la Direccion de Tecnologias de Informacién

valorari si contintia siendo una excepcion, caso en el cual deberd ser aprobada y evaluada nuevamente.
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18. GLOSARIO.

e Abuso del servicio. La institucién brinda diferentes servicios a los usuatios de las tecnologias de informacion,
como uso de Internet, red, corteo electronico, el abuso de estos setvicios depende de la naturaleza de cada cual,
sin embargo pueden ser abusos los siguientes: Invertir mucho tiempo laboral navegando en paginas que no
tienen que ver con trabajo (entretenimiento, ocio u otro), lo que incide directamente en el rendimiento del
funcionario, acceso a paginas prohibidas, envio de cadenas de correo electronico, envio de correos obscenos, el
uso del correo para fines lucrativos personales, entre otros. Los usos prohibidos o permitidos estan descritos en
las Normas Institucionales de seguridad Informatica.

® Acceso. Es la recuperacién o grabacion de datos que han sido almacenados en un sistema de computacion.
Cuando se consulta a una base de datos, los datos son primeramente recuperados hacia la computadora y luego
transmitidos a la pantalla del terminal.

e Activo tangible. Se consideran activos tangibles todos los bienes de naturaleza matetial susceptibles de ser
percibidos por los sentidos, tales como: materias primas y stocks, el mobiliario, las maquinarias, los terrenos, el
dinero.

e Activo intangible. Se consideran activos intangibles aquellos bienes de natutaleza no material tales como: el
conocimiento del saber hacer, nuestras relaciones con los clientes, nuestros procesos operativos, el software, las
bases de datos, las capacidades, habilidades y motivaciones de los empleados.

® Administrador del equipo. Usuario que administra un equipo. El administrador del equipo puede realizar
cambios en todo el sistema, lo que incluye instalar programas y tener acceso a todos los archivos del equipo, y
puede crear, cambiar y elimiar las cuentas de los demds usuarios. Persona responsable de configurar y
administrar controladores de dominio o equipos locales, y sus cuentas de usuario y de grupo correspondientes,
asignar contrasefias y permisos, y ayudar a los usuarios a solucionar problemas de red.

¢ Administrador de Bases de Datos (DBA). El administrador de base de datos (DBA) es la persona
responsable de los aspectos ambientales de una base de datos. En general esto incluye: Recuperabilidad - Crear y
probar respaldos, Integridad - Verificar 6 ayudar a la verificacion en la integridad de datos, Seguridad - Definir
y/o implementar controles de acceso a los datos, Disponibilidad - Asegurarse del mayor tiempo de encendido,
Desempefio Asegurarse del maximo desempefio incluso con las limitaciones, Desarrollo y sopotte a pruebas -
Ayudar a los programadores e ingenieros a utilizar eficientemente la base de datos.

® Amenaza. Riesgo no materializado que pueda interferit con el funcionamiento adecuado de un recurso
mformatico o causar la difusion no autorizada de informacién. Ejemplo: fallas de suministro eléctrico, virus,

saboteadores o usuarios descuidados.
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® Ancho de banda. Para sefiales analdgicas, el ancho de banda es la anchura, medida en hetcios, del rango de
frecuencias en el que se concentra la mayor parte de la potencia de la sefal. Puede ser calculado a partir de una
sefial temporal mediante el analisis de Fourier. También son llamadas frecuencias efectivas las pertenecientes a
este rango. Ancho de banda digital a la cantidad de datos que se pueden transmitir en una unidad de tiempo. En
comunicaciones analégicas, la diferencia entre la frecuencia mas alta y la mas baja en un intervalo determinado.
Por ejemplo, una linea telefonica analdgica admite un ancho de banda de 3.000 hetcios (Hz), que es la diferencia
entre la menor frecuencia (300 Hz) y la mayor frecuencia (3.300 Hz) que puede transportar. En comunicaciones
digitales, el ancho de banda se expresa en bits por segundo (bps).

® Antivirus. Programas especializados en la deteccion y, si es posible, en la destruccién de virus informaticos.
Dada 1a velocidad con que aparecen nuevos y mas sofisticados de estos programas, el mayor problema es la
actualizacion continua, teniendo en cuenta los tendimientos conseguidos en cuanto a la deteccion de vitus
desconocidos.

® Aplicacién. En informatica, las aplicaciones son los programas con los cuales el usuario final interactia a través
de una mnterfaz y que realizan tareas ttiles para éste. Conjunto completo y auto contenido de instrucciones que se
utilizan para realizar una determinada tarea, como procesamiento de texto, contabilidad o administracién de
datos.

® Ataque. Término general usado para cualquier accién o evento que intente interferir con el funcionamiento
adecuado de un sistema informatico, o intento de obtener de modo no autorizado la informacién confiada a una
computadora.

* Base de Datos. Conjunto de ficheros dedicados a guardar informacion relacionada entre si, con referencias
entre ellos de manera que se complementen con el principio de no duplicidad de datos y que, ademis, estin
almacenados con criterios independientes de los programas que los utilizan.

® CD o disco compacto. Dispositivo 6ptico pata el almacenamiento de datos, voz o video. Pueden ser de lectura
y escritura o unicamente de lectura.

* Cinta magnética. Dispositivo magnético secuencial para el almacenamiento masivo de informacién. Solo
permite el almacenamiento de datos.

¢ Centro de cémputo. Salas de computo y/o salas de procesamiento de informacién que cuenten con
equipamiento de computo.

¢ Confidencialidad. Caracteristica de la informacion y los datos, que garantiza que los mismos solo podrin ser

acezados por personal autorizado para su lectura y/o modificacion. Ver definicién de informacién confidencial.
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e Contrasefia. Palabra de paso compuesta por la combinacion de caracteres alfabéticos, numéricos y especiales; la
cuil es requerida para tener acceso a los sistemas de informacion, componentes de hardware, bases de datos y
otros componentes electronicos.

e Contraseiias robustas. Palabras de paso confeccionadas tomando en cuenta reglas de seguridad que impiden
que la composicién de las mismas, sea facil de deducir por medios manuales o automatizados. Las contrasefias
robustas no se cotresponden con palabras o frases de uso comin en los idiomas conocidos.

e Correo electrénico. Herramienta informdtica que permite el trasiego de mensajes entre usuatios de
computadoras. Permite ademas la incorporacioén de archivos de documentos, imagenes y voz.

e Datos. Los datos son hechos y cifras que al ser procesados constituyen una informacién, sin embargo, muchas
veces datos e informacion se utilizan como sinénimos. En su forma mas amplia los datos pueden ser cualquier
forma de informacién: campos de datos, registros, archivos y bases de datos, texto (coleccioén de palabras), hojas
de calculo (datos en forma matricial), imagenes (lista de vectores o cuadros de bits), video (secuencia de tramas),
etc.

e DBA. Administrador de las bases de datos de los Sistema de Informacién municipales.

¢ Dependencia. Corresponde a toda unidad funcionar organizativa de la Municipalidad de San José, por ejemplo:
Gerencias, Ditecciones, Depattamentos, Secciones y Unidades.

e Delito. Conducta que se realiza por una persona contraria al ordenamiento juridico y que merece la imposicion
de una pena. En términos generales,vse trata de un comportamiento desviado que se considera grave dentro de
un sistema social y que es calificado como tal por 6rganos legislativos con competencia para ello.

¢ Directorio Activo. El Directotio Activo es un servicio de red utilizado por Microsoft Windows que almacena
informacion acerca de los recursos existentes en la red y controla el acceso de los usuarios y las aplicaciones a
dichos recursos. De esta forma, se convierte en un medio de organizar, administrar y controlar centralizada
mente el acceso a los recursos de la red.

¢ Disponibilidad. La disponibilidad se refiere a un nivel de servicio proporcionado por aplicaciones, servicios o
sistemas. Los sistemas de alta dispomibilidad tienen un tiempo de inactividad minimo, ya sea previsto o
imprevisto. La disponibilidad se suele expresar como el porcentaje del tiempo que un servicio o un sistema esta
disponible; por ejemplo, el 99,9 por ciento para un servicio que no esta disponible durante 8,76 horas al afio (un
afio consta de 8.760).

e Discos. Es un dispositivo de almacenamiento primario para computadoras al que se accede directamente para
guardar o recuperar documentos. Pueden ser magnéticos (discos rigidos, flexibles) u 6pticos (CD-ROM).

e Disco Duro. Dispositivo encargado de almacenar informacion de forma permanente en una computadora.

Disco de metal cubierto con una superficie de grabacion magnética. Haciendo una analogia con los discos
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musicales, los lados planos de la placa son la superficie de grabacion, el brazo acustico es el brazo de acceso y la
pua (aguja) es la cabeza lectora/grabadora. Los discos magnéticos pueden ser grabados, borrados y regrabados
como una cinta de audio.

e DVD. Unidad de almacenamiento de datos. De aspecto similar a2 un CD-ROM, su capacidad es varias veces
supetior a éste (4,7 GB). Para leerlos, es necesario contar con una lectora de DVD. Pueden utilizarse como
medio para almacenar y ver peliculas o guardar en ellos gran cantidad de informacion para ser leida en una PC.

e Equipos especializados. Equipos dedicados a actividades especiales o cuya funcién es limitada a una actividad
en particular y pueden establecer comunicacion o conectividad con sistemas de informacion para la recoleccion y
almacenamiento de datos para procesos especificos.

e Estacién de trabajo. PC por sus siglas en inglés Personal Computer, una estaciéon de trabajo (en inglés
Workstation) es un ordenador que facilita a los usuarios el acceso a los servidores y periféricos de la red. A
diferencia de un ordenador aislado, tiene una tarjeta de red y esta fisicamente conectada por medio de cables u
otros medios no guiados con los servidores.

e Hacker. Persona que esta totalmente enfrascada en la tecnologia informatica o en la programaciéon de equipos
informaticos o a quien le gusta examinar el codigo de los sistemas operativos y de otros programas para ver
c6mo funcionan. Una persona, mas cominmente considerada un cracker, que utiliza su expetiencia informatica
con fines ilicitos, como, por ejemplo, obteniendo acceso a sistemas informdticos sin permiso y alterando los
programas y los datos.

e Hardware. Son todos los componentes y dispositivos fisicos y tangibles que forman una computadora como la
CPU o la placa base.

e Internet. Conjunto de redes de ordenadores creada a partir de redes de menos tamafio, cuyo origen reside en la
cooperacién de dos universidades estadounidenses. Es la red global compuesta de redes de area local (LAN) y de
redes de area extensa (WAN) que utiliza TCP/IP para propotcionat comunicaciones de ambito mundial a
hogares, negocios, escuelas y gobiernos.

e Integridad. Se refiere a las medidas de salvaguarda que se incluyen en un sistema de informacioén para evitar la
pérdida accidental de los datos.

e Incidente. Cuando se produce un ataque o se materializa una amenaza, tenemos un incidente, como por
ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo protegido.

e Informacién confidencial. Se define como cualquier informacion ya sea en forma electronica, escrita o vetbal,
relacionada con el cumplimiento de las funciones, los asuntos u operaciones de la Institucién, que puedan ser
comunicados o revelados a tetceros, ditecta o indirectamente, incluyendo pero no limitindose a: contratos,

informes, memorandos, documentacion legal, datos financieros, planes o estrategias presentes o futuros, datos
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de clientes y pacientes, tecnologia, disefio y técnicas o cualquier informacién relacionada con la prestaciéon de
servicios. La informacion confidencial, cuenta con las siguientes excepciones:

O Sea de dominio publico por publicacién u otros medios, excepto por omisién o acto no autorizado por
parte de la Municipalidad de San José.

O Sea obtenida legalmente por la Municipalidad de San José de un tercero independiente de la entidad,
quien en el conocimiento de la Municipalidad de San José, no tiene ninguna restriccion u obligacién de
confidencialidad con la entidad.

O Sea ordenada y requerida por autoridades judiciales, gubernamentales o regulatorias.

® Integridad. Se refiere a la precision y la fiabilidad de los datos, asi como la discrecién que se debe tener con
ellos. Las técnicas de integridad sirven para prevenir que existan valotes errados en los datos provocados por el
software de la base de datos, por fallas de programas, del sistema, hardware o errores humanos.

® Llave maya, pendrive o memoria USB (de Universal Serial Bus, en inglés pendrive o USB flash drive).
Dispositivo de almacenamiento masivo que facilita la copia y el traslado de datos (data traveler). Se conecta al
puerto USB de la computadora y tiene la caracteristica de ser plug and play (conecte y use), por lo tanto no
requiere de software adicional para su configuracion ya que son reconocidas por el sistema operativo, a
excepcion del sistema operativo Windows 98/SE. Estas memorias son resistentes a los rasgufios y al polvo que
han afectado a las formas previas de almacenamiento portatil, como los CD y los disquetes, las hay de diferentes
capacidades de almacenamiento y su usoe se ha vuelto muy popular.

® Metodologias de programacién. Distintos sistemas de desatrollos de programas de manera que estudie
optimizar al maximo la forma de escribir y de interpretar el ordenador los mismos. Son cldsicos Bernier o
Jackson con metodologias modulares y/o estructuradas, completamente vigentes y base de la mas extendida en
estos momentos que es la Programacion Orientada a Objetos.

* Planes de Continuidad de la Gestién. Se elaborar con el fin de reducir la discontinuidad de los servicios que
pueda ser ocasionada por debilidades o fallas de seguridad que pueden materializarse luego de desastres
naturales, accidentes, fallas en los equipos y acciones deliberadas como vandalismo. La elaboracién de los planes
busca principalmente que la prestacion de los setvicios o procesos sean teestablecidos dentro de los plazos
requeridos.

* Periférico. Cualquier componente fisico externo al ordenador, o a la CPU, (dependiendo a que se refiera el
concepto) ya sea pantallas, impresoras, teclados o cualquier otro. Con caracter general suelen diferenciarse en
periféricos o dispositivos de entrada, es decir, los que envian datos al ordenador, bien a través de la accién del
usuatio, como puede ser el teclado, o bien de forma automatica, dentro de sistemas de robotica, por ejemplo; en

periféricos o dispositivos de salida, que es cuando el ordenador proporciona el resultado de sus operaciones,
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como en el caso de las impresoras; o periféricos de entrada-salida, que pueden cumplir ambas funciones, como
una pantalla tactil, un modem, etc.

® Privacidad. Se define como el derecho que tienen los individuos y otganizaciones para determinar, ellos
mismos, a quién, cuando y qué informacion referente a ellos seran difundidas o transmitidas a otros.

® Recurso informitico. Cualquier componente fisico o 16gico de un sistema de informacion.

® Recursos de Tecnologia de Informacién. Todos aquellos recursos informaticos disponibles al Usuario que
son propiedad de la Municipalidad de San José o que estan licenciados a su nombre. Entre ellos se encuentran
las licencias de uso de software, los sistemas automatizados, las computadoras, los servidores, las redes de
transmision de datos y sus medios de acceso, etc.

* Red. Equipos de computo, sistemas de informacién y otros recursos interconectados de manera que pueden
comunicarse entre si.

® Respaldos. Hacer una copia de seguridad, copia de respaldo o simplemente respaldo, consiste en guardar en un
medio extraible (para poder guardarlo en lugar seguro) la informagcion sensible referida a un sistema. Esta se
puede realizar tanto en ordenadores personales como en servidores. Este medio puede ser un disco duro
externo, un CO-ROM grabable, cintas de datos (OAT), dispositivos USB u otros.

® Responsabilidad. Cargo u obligacién moral de tesponder pot un posible error en una cosa o asunto
determinado.

¢ Riesgo. Es una pérdida o dafio futuro potencial que puede seguir por alguna accién presente, como por
ejemplo: 1) Acceso y uso no autorizado 2) Dafio o perdida de los tecursos, por algin desastre natural, error
humano, fallo en los sistemas, o accién maliciosa y etc. Combinacién de la probabilidad de un evento y sus
consecuencias.(ISO/IEC Guia 73:2002)

® Seguridad. Medidas tomadas para reducir al miximo cualquier tipo de tiesgo.

® Seguridad informitica. Consiste en asegurar que los recursos informaticos (software y hardware) de una
otganizacion sean utilizados de la manera que se decidi6 y que el acceso 2 la informacién alli contenida asi como
su modificacién s6lo sea posible a las personas que se encuentren acreditadas y dentro de los limites de su
autorizacion. Es una disciplina que se relaciona a diversas técnicas, aplicaciones y dispositivos encargados de
asegurar la integridad y privacidad de la informacion de un sistema informatico y sus usuarios. Técnicamente es
imposible lograr un sistema informatico ciento por ciento seguro, pero buenas medidas de seguridad evitan
dafios y problemas que pueden ocasionar intrusos. Existen dos tipos de seguridad con respecto a la naturaleza de
la amenaza:

© Seguridad légica: aplicaciones para seguridad, técnicas, etc.

o Seguridad fisica: mantenimiento eléctrico, antiincendio, humedad, etc.
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e Sistema de informacién. Conjunto de procedimientos manuales y/o automatizados que estin orientados a
proporcionar informacion para la toma de decisiones.

e Software. Es el equipamiento logico e intangible como los programas y datos que almacena la computadora.

e Stock. es una voz inglesa que se usa en espafiol con el sentido general de reserva de alguna cosa disponible para
un uso futuro. Stock de mercancias: Existencias, reservas.

e USB. Siglas en inglés de Universal Serial Bus (bus serial universal). Corresponde a conectores fisicos de los
computadotres y otros dispositivos informaticos en los cuales se persigue la facilidad de conexién y uso
inmediato de los dispositivos que se conectan por medio de este conector al equipo. De igual manera se
considera la facilidad que los periféricos pueden conectarse y desconectarse con el equipo en funcionamiento,
configurandose de forma automatica.

e Usuario: se refiere a cualquier persona fisica contratada por la Municipalidad de San José, que haya sido
autorizada para hacer uso de los recursos tecnologicos de informacién mstitucionales.

e Virus. Un virus es un programa informatico que se ejecuta en el ordenador sin previo aviso y que puede
corromper el resto de los programas, archivos, el sistema operativo e inclusive el hardware del ordenador. Los
virus se transmiten, normalmente, a través de medios de almacenamiento extraibles o de los archivos enviados a
través de Internet, especialmente durante el intercambio de documentos entre usuarios.

e Vulnerabilidad. En seguridad informatica, la palabra vulnerabilidad hace referencia a una debilidad en un
sistema permitiendo a un atacante ﬁolar la confidencialidad, integtidad, disponibilidad, control de acceso y

consistencia del sistema o de sus datos y aplicaciones.

Politicas Institucionales de Seguridad Informatica 26



	as
	Pages from img312

